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В современном обществе информация стала ценностью и оружием – в зависимости от того, кто и 
как её применяет. Интернет стал универсальным помощником в поиске любой информации. 
Виртуальное пространство становится средством активного общения всех возрастов и социальных 
групп. Необходимо обеспечение информационной безопасности несовершеннолетних обучающихся и 
воспитанников путем привития им навыков ответственного и безопасного поведения в современной 
информационно-телекоммуникационной среде. 

К сожалению, среди интернет-пользователей присутствуют представители не только 
законопослушной части населения. Преступления в сети Интернет  уже стали неотъемлемой частью 
криминального мира. Не стоит запрещать Интернет как таковой  для борьбы с противоправными 
явлениями, т.к. остановить технический прогресс невозможно.   

Наиболее активным пользователем Интернета становится молодежь. Взрослая часть аудитории, 
имеющая жизненный опыт, устоявшиеся жизненные принципы, подвергается гораздо меньшему риску 
оказаться вовлеченной в разнообразные противоправные действия. Молодое же поколение в силу 
несформировавшейся жизненной позиции и стремления к самореализации становится «удобной 
средой» для впитывания амбициозных идей, нередко выходящих за рамки закона. Это обстоятельство 
активно используется теми, кто ищет сторонников и проводников экстремистских идей. При этом в 
полной степени эксплуатируется юношеский максимализм и повышенный интерес к новым 
компьютерным технологиям, расширению доступа к информации и общению в социальных сетях. 

Экстремизм (от лат.extremus - крайний) — склонность и приверженность личности или группы 
людей к крайним взглядам или действиям. Терроризм является  крайней формой экстремизма. Для 
противодействия экстремизму усилий только органов государственной власти недостаточно, да и 
уследить за всем Интернетом невозможно. Необходимо, чтобы каждый здравомыслящий человек 
понимал, к чему могут привести необдуманные поступки и следование за человеческими 
«существами», основная цель которых – насилие.   

Социальные сети, как и средства массовой информации, становятся объектом внимания 
экстремистских групп.  Опасность террористической идеологии заключается в видимости совпадения 
декларируемых ею ценностей с общечеловеческими ценностями (неприятия наркомании, пьянства, 
беззакония, коррупции и всех видов преступности, пропаганды насилия и безнравственности), а также в 
обосновании необходимости применения насильственных методов и средств ради достижения 
поставленных целей. 

Универсальным средством общения стали социальные сети со своими характерными 
особенностями.  «ВКонтакте» и «Одноклассники» - отечественные социальные сети, получившие 
максимальное распространение. Эти социальные сети не подразумевают умения создавать длинные 
связные тексты или вести аргументированную дискуссию. Они наиболее приспособлены для обмена 
визуальной информацией – фото или видео.  Именно здесь, в социальных сетях, пользователь 
Интернета получает большую часть виртуального общения и может контактировать с носителями любых 
идей. Здесь наблюдается снижение уровня контроля за контактами со стороны родителей и 
правоохранительных органов. Именно из-за этого интернет-пространство так «полюбилось» идеологам 
и вербовщикам экстремистских организаций.  

Экстремистам нужна «трибуна» для пропаганды своих взглядов. Сегодня Интернет - 
единственная доступная трибуна, имеющая потенциально широкую аудиторию в социальных сетях, где 
достаточно написать в любой дискуссии короткую ремарку, как собеседники сами придут, чтобы начать 
спор, а дальше – «дело техники».  

Методы информационного воздействия экстремистов: 
• подтасовка фактов,  
• игры на необразованности или незнании определенных вещей,  
• манипулирование тенденциозно подобранными новостями и яркая риторика.  



Любая, самая бредовая идея в виде слухов начинает распространяться, обрастая 
фантастическими подробностями и домыслами. Скорость распространения информации в социальных 
сетях на порядок выше, чем в уличной толпе,  большинство пользователей увидев яркий, броский 
заголовок, нажимают на кнопку «репост», «ретвит» или «поделится». Таким образом, процесс 
распространения слухов превращается в неконтролируемый. 

 Единственный метод борьбы с подобным волнообразным распространением «вброса» - 
проверка и перепроверка информации. Перепроверьте факты через поисковые системы. Если Вы ищите 
информацию по России, то используйте «Яндекс» – его поисковая система оптимизирована для русского 
языка и в поиске по нашей стране работает лучше. 

Как выглядит «экстремистский материал»? 

1) призывы к изменению государственного строя насильственным путем (т.е. призывы к 
революции, к восстанию, к неповиновению законно избранной власти, а также собственно эта 
деятельность);  

2)  публичные призывы к осуществлению террористической деятельности или публичное 
оправдание терроризма, в том числе с использованием средств массовой информации (под этим 
понимается заявление того или иного лица (источника) о признании идеологии и практики терроризма 
правильными, нуждающимися в поддержке и подражании);   

3)  возбуждение социальной, расовой, национальной или религиозной розни (призывы к 
убийству, избиению или выселению лиц определенной национальности или вероисповедания); 

 4) пропаганда исключительности, превосходства либо неполноценности человека по признаку 
его социальной, расовой, национальной, религиозной или языковой принадлежности.  

Конечно, признать тот или текст экстремистским может только суд, но знать и уметь находить 
признаки экстремизма Вы должны уметь. Если в увиденном Вами тексте присутствует хотя бы один из 
перечисленных признаков, то относиться к этому тексту надо с повышенной настороженностью.  

Если Вам кажется, что собеседник в социальной сети пытается склонить Вас к противоправным 
действиям, проповедует экстремистские или террористические идеи или вообще перешел к прямым 
угрозам, в первую очередь, постарайтесь в том или ином виде сохранить всю информацию. Сохраните 
снимки экрана (т.н. «скриншоты»), скопируйте в отдельный файл историю переписки и т.д.  Это поможет 
ответственным сотрудникам в кратчайшие сроки Вам помочь. 

Что делать? Какие программные средства помогут родителям сделать Интернет более 
безопасным в условиях имеющихся Интернет-провайдеров на нашей территории: 

 Услуга «Детский Интернет» от Мегафона – фильтрация Интернет-ресурсов на основании 
постоянно обновляющейся базы «черного списка» 
http://perm.megafon.ru/internet/services/detskiy_internet.html; 

 Опция от Ростелекома “Safe Kids” с возможностью родительского контроля 
http://perm.rt.ru/homeinternet/options, http://perm.rt.ru/homeinternet/possibilities; 

 Бесплатная утилита (услуга) “Kaspersky Safe Kids” http://free.kaspersky.com/ru; 

 Бесплатный интернет-фильтр для детей «Интернет Цензор», где можно самим прописать 
«белые» списки, т.е. разрешенные, и «чёрные» списки, т.е. запрещённые http://www.icensor.ru; 

 
Что делается в нашей школе? Какие средства мы используем? 

1) Прежде всего – это контент-фильтрация, которую обеспечивает ОАО «Ростелеком». 
Ежемесячные платежи за контент-фильтрацию входят в тарифный план «Школьный Интернет». 
Здесь есть дополнительная возможность открыть или закрыть какой-либо Интернет-ресурс. Но при 
этом оператор Ростелекома оставляет за собой право самостоятельно проводить категоризацию 
сайтов. В результате выхода в Интернет на запрещённые сайты веб-страницы блокируются 
фильтром. 

2) В школе заполняются Журналы сверки с Федеральным списком экстремистских 
материалов. Федеральный список экстремистских материалов опубликован на сайте Министерства 
юстиции РФ http://minjust.ru/ru/extremist-materials. Пример фрагмента  страницы такого Журнала с 
фиксированием результата загрузки интернет-ресурса из опубликованного списка:  

http://perm.megafon.ru/internet/services/detskiy_internet.html
http://perm.rt.ru/homeinternet/options
http://perm.rt.ru/homeinternet/possibilities
http://free.kaspersky.com/ru
http://www.icensor.ru/
http://minjust.ru/ru/extremist-materials


Материалы на сайтах: 

2904  http://www.jw.org 
 

3022. http://pora-valit.liveioumal.com/2868408.html 
3023. http://demotivation.me/7gffa5h3fblkpic.html  

Результат проверки 

Заблокировано 

Веб-страница недоступна 

 

3) На сайте нашей школы имеется постоянно обновляемый раздел для родителей 
http://moubsosh.narod.ru/roditely.html. На этой веб-странице имеются советы для родителей, в том 
числе по безопасной работе в сети Интернет. 

http://moubsosh.narod.ru/roditely.html

